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An der HfM werden PDF-Formulare genutzt, die einen beschleunigten Genehmigungs- oder
Abrechnungsprozess ermdglichen sollen. Um Probleme bei der Bearbeitung dieser
Formulare zu vermeiden, ist es wichtig, dass sich alle Nutzer an die Vorgaben halten. Diese
Anleitung zeigt den Weg zur Nutzung dieser PDF-Formulare. Als Basis dafir bendtigen ein
Zertifikat, das in Ihr System importiert werden muss, um ein PDF-Formular mit dem Adobe
Acrobat Reader auszufillen und signieren zu kénnen. In der Dokumentation finden Sie
diesen Punkt deshalb zuerst (wer noch ein gultiges ,DFN-PKI“ Zertifikat besitz, kann die
Seiten 2-6 ignorieren). Der Adobe Acrobat Reader ist auf allen HfM-Rechnern vorinstalliert.
Verwenden Sie keine anderen Programme, nicht einmal mit MacOS! Die Funktionen der
PDF-Formular kbnnen sonst moglicherweise nicht genutzt werden.
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Selbststandiger Zertifikatsantrag Uiber Harica
Fir die Beantragung eines Zertifikates gehen Sie wie folgt vor

Nr. | Screenshot Erklarung
1. Offnen Sie folgenden Link und
Logi Klicken Sie auf ,Academic
Ogin Login®
New to HARICA? Sign Up httpS://Cm.harica.qr/
Email address
Type your email address
Password
Type your password @
Forgot password?
Or
i Academic Login ]
L )
K & Signin \?I
2. Geben Sie ,Hochschule fiir
Finden Sie Ihre Institution Musik Weimar® ein.
Ihre Universitat, Organisation oder Firma ) i
Geben Sie anschliel3end lhren
I — O‘I Benutzernamen sowie Ihr
Passwort ein.
Beispiele: Technische Universitat, jane.doe@example.edu, TU
)ir.--u:- Auswahl merken Mehr erfahren
Bauhaus-Universitat Weimar
I Hochschule fir Musik Weimar I
hfm-weimarde
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3. Klicken Sie anschlie3end auf
= MHARICA ~,Email“.

f My Dashboard

B eSign Documents

Certificate Requests
B eSignatures

B3 eSeals

& Server

B3 Code Signing

I ) Email I

B Client Authentication

More
&  Validated Information

E3 Data privacy statement

£ Help / Guides

4. Select the type of your certificate Wahlen Sie
.For enterprises or
organizations (IV + OV)“ aus.

Email-only
S/MIME certificate to sign/encrypt email messages.

ail addressles)
Free

For individuals or sole proprietorships (IV)
S/MIME certificate to sign/encrypt email messages.
Inclu

four el ddress{es)
* Your personal information from

33€ year

For enterprises or organizations (OV)
S/MIME certificate to sign/encrypt email messages.

Includes
« Your email address(es)
« Information of your organization from

71.5€ year

For enterprises or organizations (IV+OV)
S/MIME certificate to sign/encrypt email messages.

ddressles)
* Your persenal information —
« Information of your associated organization
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Select the type of your certificate

For enterprises or organizations (IV+OV)

Enter your email address

Email Addresses

enai Vorname.Nachname@hfm-weimar.de

o,
selected |
v

Uberpriifen Sie lhre Email
Adresse und klicken Sie dann
auf ,Next".

Confirm your personal information

Subscriber Details

Given Name: Vorname
Sumame Nachname

mation (Given name a

Ity matches (letter

< Back

Prifen Sie lhren Vor-, und
Nachnamen und Klicken Sie
dann auf ,Next"

Organization information

Legal name

Hochschule fuer Musik Franz Liszt Weimar

Country
DE

State or province

Thueringen

Organization identifier

GOVDE\+TH

< Back

Bestatigen Sie wieder mit
,Next".

Select a method to validate your email address(es)

Validate via email to selected email address

Validate via email to selected email address

< Back

Die Validierungsmethode bleibt
unverandert, fahren Sie mit
~Next" fort.
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Review the application before submitting

Certificate Type Service Duration
S/MIME IV+OV 2years

Emails
1. Vorname.Nachname@hfm-weimar.de

Subscriber Details
Given name: VOrname
surname: Nachname
Country:

City:

State or province:

Organization Details

Legal name: Hochschule fuer Musik Franz Liszt Weimar
State or province: Thueringen

Organization identifier: GOVDE\+TH

Country: DE

Supporting Documents
Document Type Files

Identity Document

Authorization Method
Method Files

-

Setzen Sie ganz unten in dem
Kastchen ein Hakchen und
bestatigen Sie dieses mit
»>oubmit®.

10.

Validate your email

We have received your request to issue an S/IMIME email-only certificate for

Vorname.Nachname@hfm-weimar.de.

Please confirm that you control the specific e-mail address and that you authorize
HARICA to issue a certificate on your behalf by clicking the link below.

Nun bekommen Sie eine Mail, in
der Sie die Beantragung des
Zertifikates bestatigen mussen.
Gehen Sie daflr auf die
erhaltene Mail von Harica und
driicken Sie auf ,Confirm®.

11.

Validate your email address

Vorname.Nachname @hfm-weimar.de

Confirm that you own the above email address.

Bestatigen Sie nochmals mit
,confirm®.
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12.

Information Actions

Vorname.Nachname @hfm-... Enroll your Certificate

Klicken Sie anschlie3end auf
,Enroll your Certificate“ .

13.

Certificate Enrollment

< Generate Certificate ) (' submit CSR manually )
J \ J
or
enerate your certificate in p12 format. Jse your (aready created) CSR and submit it here

Set a passphrase to protect your certificate. Please note that the passphrase is required to use the certificate and should therefore
be secured and not forgotten

Algorithm Key size

I RSA (default) v I I 4096 v I

Seta passphrase

— o

.................... ® ‘

I understand that this passphrase is under my sole knowledge and HARICA does not have access toit.

T\ [y
(o )

Der eingestellte Algorithmus
.,RSA" bleibt ausgewahlt, die
Key Size wird auf ,4096“ Bit
gesetzt. Geben Sie nun ein
Passwort ein, welches Sie
spater flr das installieren des
Zertifikates bendtigen. Klicken
Sie auf das Kastchen und auf
.Enroll Certificate”

14.

Get your certificate

Your certificate is ready. Press the Download button to retrieve it.

ATTENTION: This i the ONLY TIME you can perform this action, you cannot download the certificate later.

Close

Anschlielend kdnnen Sie das
Zertifikate herunterladen, dieses
wird standardmagig im
Download Ordner gespeichert.
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Nr.

Screenshot

Erklarung

1.

Offnen Sie die heruntergeladene
Zertifikatsdatei. (Standardmalig
im Download-Ordner)

* Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperristan vom Datentrager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthilt Informationen fur den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort

O Aktueller Benutzer,

(O Lokaler Computer

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.

Weiter Abbrechen

Wabhlen Sie bei Speicherort
~,Aktueller Benutzer” aus und
klicken Sie auf ,Weiter".

€ L¢ Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden zoll,

Dateiname:
Hier steht der Pfad zu dem Zertifikat Durchsuchen...

Hinweis: Mehrere Zertifikate kiinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {.P7B)
Microsoft Serieller Zertifikatspeicher {,S5T)

Abbrechen

Klicken Sie auf ,Weiter".
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4.

4 4 Zertifikatimport-Assistent

Schutz fiir den privaten Schiiissel

Der private Schiiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrlsisten.

Ein Kennwort ist nicht erforderlich. Sie haben bereits Zugriff auf den privaten
Schiiissel.

Kennwort:

[[] kennwort anzeigen

Impertoptionen:

[JHohe Sicherheit fir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

(@ sSchiiissel als exportierbar markieren. Dadurch kinnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw. berfiihren.

Privaten Schiussel mit virtualisierungsbasierter Sicherheit schiutzen (nicht
exportierbar)

I8 alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Geben Sie nun lhr Passwort ein,
welches Sie vergeben haben.

Klicken Sie auf ,Schlissel als
exportierbar markieren®.

Klicken Sie anschlie3end auf
Weiter"®.

€ &¢ Zenifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

© Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folgendem Speicher speichern

- BEReee

Klicken Sie auf ,Weiter".

« &* Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen™ geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:
Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX
Dateiname Hier steht zu dem Zertifikat der Pfad

Fertig stellen Abbrechen

Klicken Sie nun abschlief3end
auf ,Fertig stellen®.

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich.

Wenn dieses Fenster erscheint,
war der Import erfolgreich.
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Méchtest du die Zertifikate der Datei ,Sign.p12” zum
Schliisselbund hinzufiigen?

[ X | o

Nr. | Screenshot Erklarung
1 . Schliisselbundverwaltung g ® a Doppelk“Ck an
Alle OB [ ] Zertifikate hinzufiigen dle p12 (Zertlflkat) Datel,

Nam

L35

L5

£/

P (] Schlisselbund: Anmeldung e

L&

j § Zertifikate anzeigen Abbrechen Hinzufiigen
(3

Vil - sy v —

/__com aonle clo_dentifier Production_Proarammnasswort___16.012024_01:5R:56

um sie dem Schlisselbund
hinzuzuftiigen. Beim
Schlisselbund —
~Anmeldung“ auswahlen
und danach auf
,Hinzufligen® klicken

Gib das Passwort fiir ,Sign.p12“ ein:

“ @
Passwort: ||

Passwort eingeben,
welches beim Zertifikat-
Antrag festgelegt wurde,
dann mit ,OK" bestéatigen.

i

ke Biicher In den Papierkorb legen

)

il Passwort einblenden
Abbrechen (T e
ik
- B e
3_ jnature 88~ 900 () Anschlie3end die Dateien,
Stnen welche unterschrieben
Adobe Acrobat Reader (Standard) E\' [

werden soll, mit Adobe
Reader durch
Rechtsklick,

,Offnen mit",

Adobe Reader, offnen.

q u‘( RANZ LISZT Weimar

Unterschreiben mit einer digitalen Unterschrift, erzeugt aus
dem personlichen Zertifikat

Hinweis: Eine Unterschrift, die eingescannt oder auf einem Tablet erstellt
und dann in ein digitales Bild umgewandelt wurde, ist KEINE digitale
Unterschrift, sondern eine digitalisierte Unterschrift!

Nr: | Screenshot Erklarung

Unterschriftsfelder fiir
eine digitale
Unterschrift sind mit
einem roten Pfeil
markiert (Freigaben
ader Snarriinaen van

1.

Den Schritten ab Seite 11
weiter folgen.
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Generelles fur PDF Formulare der Hochschule (erklart am Beispiel
des Dienstreiseantrags)

Nr. | Screenshot Erklarung
1. https://www.hfm-weimar.de/mitarbeiten/interner- | Offnen Sie folgenden Link.
bereich/internes-im-ueberblick

2. Geben Sie bei Benutzername
WILLKOMMEN IM INTERNEN BEREICH UNSERER WEBSITE und Passwort |hr HfM
Benutzeranmeldung Benutzername sowie lhr
Bitte geben Sie lhren Benutzernamen und lhr Passwort ein, um sich an der Website anzumelden. PaSSWOI’t eln
Benutzername: Klicken Sie anschlieltend auf
passwort: ~7Anmelden®.

3. Personalangelegenheiten Scrollen Sie nun etwas nach

unten und klicken Sie auf
,Dienstreisen®
R ——— R

4, Reisekostenformulare Scrollen Sie nun bis zu dem
e oo o Punkt ,Reisekostenformulare®
Achtung: Bitte erst das PDF-Dokument lokal abspeichern, um alle Formularfelder zu aktivieren. und K“Cken Sle auf den fur Sle
= Ausland (bitte reichen Sie die beiden folgenden Formulare ein): entsprechenden L|nk

g — fiir Reisen in EU-Staaten, Island, Liechtenstein, Norwegen oder

=7 von Reisen fir Gaste ohne (PDF)

Die PDF offnet sich
anschlielRend im Browser.
WICHTIG: Laden Sie das
Dokument zuerst herunter
und bearbeiten Sie dann die
PDF lokal auf lhrem Gerat mit
Acrobat Reader. Bearbeiten
sie es NICHT im Browser

curana
| Hochsshuie fur Musik Weimar ,FRANZ LISZT 20 l:l

o [] Aus- und
— Antrag, Anordnung/Genehmigung, Abrechnung -
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Unterschreiben mit einer digitalen Unterschrift, erzeugt aus dem

personlichen Zertifikat
Hinweis: Eine Unterschrift, die eingescannt oder auf einem Tablet erstellt und dann in ein
digitales Bild umgewandelt wurde, ist KEINE digitale Unterschrift, sondern eine digitalisierte

Unterschrift!

Nr.

Erklarung

1.

e — R ———~
Erlduterungen:
nuss ebenfalls sinen O i g stellen - 9. Abschl, ,wirdbeam-uglljnein[Ja.Elemgl
11. Erklarung, Datum, Unterschrift 12. Sichtvermerke
Die wnten sbgedruckten Hinweise habs ich zur Kenntnis | Vertreterin Vomgesstztair
ser Urdavbs- | @2nommen. Soweit mir ein Selbstiahrer-Dienstfahrzeug zur | |—
| durch Dritte, | Verfigung gestellt wird, versichere ich, im Besitz siner gilitigen
t Fahreriaubnis zu sein. >
ang wird in
Titelverwalterfin 14. Fahrdienstleiter: - g srechen [—==
Ein Dienst-Kfz steht — nicht” — zur Verfligung
Na:c [ mit Keafifahrer Jpatum, 1z

sstimmt.
igaben zugestimmt:

Erboblinha, dinnctliaha, Crinde fiedin Danutmuna,_—

Unterschriftsfelder fur eine
digitale Unterschrift sind mit
einem roten Pfeil markiert
(Freigaben oder Sperrungen
von Eingabefeldern).

Mit einer digitalen ID signieren

Wahle die digitale ID aus, die du zum Signieren verwenden méchtest: Aktualisieren

(Digitale ID von Windows) Details anzeigen

Ausgestellt von: DFN-Verein Global Issuing CA, Ablaufdatum: 2026.08.20

GRP - (Digitale ID von Windows) Details anzeigen

Ausgestellt von: DFN-Verein Global Issuing CA, Ablaufdatum: 2025.06.06

GRP - (Digitale ID von Windows) Details anzeigen

Ausgestellt von: DFN-Verein Global Issuing CA, Ablaufdatum: 2025.07.05

Neue digitale ID konfigurieren Abbrachen

Klicken Sie das Feld mit der
linken Maustaste an und das
Menu offnet sich. Hier wahlen
Sie Ihre personliche digitale ID
aus und klicken auf weiter.

Signieren als

Erscheinungsbild | Erstellt am 20230320 13:40:01 +0... v ‘ Erstellen Bearbeiten

Datum: 2024.02.21
14:41:31 +01'00'

Zertifikatdetails anzeigen

Digital
unterschrieben von
I 20z o

Dokumentinhalt priifen, der sich auf das Signieren auswirken kann Uberpriifung

Zuriick Unterschreiben

Ihre digitale ID mit den
Signaturdaten wird nun
angezeigt. Inr Name, das Datum
und die Uhrzeit bilden die
digitale Unterschrift. Dann
speichern Sie die Datei.

11. Erkldrung, Datum, Unterschrift 12. Sichtvermel
Die unten abgedruckten Hinweise habe ich zur Kenntnis | Vertreter/in Vo
genommen. Soweit mir ein Selbstfahrer-Dienstfahrzeug zur [= —
Verfligung gestellt wird, versichere ich, im Besitz einer gliltigen

Fahrerlaubnis zu sein. _ Digital unterschrieben
von [N
_ Datum: 2024.02.21

14:46:22 +01°00"
1 14. Fahrdienstleiter: : oot _streichen

ilterlin

In der gespeicherten Datei ist
Ihre digitale Unterschrift nun
eingetragen und Felder ggf.
gesperrt.
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Vorwort: Auf dienstlichen Rechnern / Laptops ist der Acrobat Reader standardmalig
installiert. Mochten Sie jedoch ein Privates Gerat nutzen, folgen Sie der Anleitung.
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Nr. | Screenshot Erklarung

1. https://get.adobe.com/de/reader/ Klicken Sie auf den Link

2. Klicken Sie auf ,Acrobat Reader
Adobe Acrobat Reader herunterladen“
Der weltweit vertrauenswiirdigste
kostenlose PDF-Viewer

3. Nun wird der Reader

Offnen Enter
& Freigabe

Als Administrator ausfiihren

7.7 Zu Favoriten hinzufiigen

In ZIP-Datei komprimieren
Als Pfad kopieren Strg+Shift+C

’ Eigenschaften Alt+Enter

Heruntergeladen. Fihren Sie
anschlief’end nach dem
Download die
.Reader_de_install.exe* aus
(StandardmaRig im
Downloadordner)

Und folgen Sie dem
Installationsassistenten
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Mac OS: Adobe Reader Installation
Adobe Reader ist standardmalig installiert. Sollte dies nicht der Fall sein, kdbnnen Sie es
Uber den ,Manager” installieren. Folgen Sie den untenstehenden Anweisungen:

I Hochschule fur Musik

n'\

3 FRANZ LiszT Weimar

Nr. | Screenshot Erklarung
1. Offnen Sie den Manager
auf lhrem Gerat.
Manager
2' e a Hochschule fiir Musik Franz Liszt Weimar o KIICken an ”_My Apps
Suchen Sie in der Liste
T sefsenie b nach Acrobat Reader,
(S ‘Adobe Acrobat Adobe Acrobat Adobe Creative, 1 1
5 e wz;m Py i (o ;r_\d ar}sclzhllteﬂl’ﬁ%d klicken
e s EETTEES ST 16 aut , nstafl” bzw.
_ N ~Reinstall
e S Joivy o Q o
@ e T T
SR > fem et
o aes [ .
3. Nach circa 5-10 Minuten
werden Sie den Adobe
Acrobat Reader in den
Programm Ordner finden.
Adobe Acrobat Reader
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