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An der HfM werden PDF-Formulare genutzt, die einen beschleunigten Genehmigungs- oder
Abrechnungsprozess ermaoglichen sollen. Um Probleme bei der Bearbeitung dieser Formulare zu
vermeiden, ist es wichtig, dass sich alle Nutzer an die Vorgaben halten. Diese Anleitung zeigt den
Weg zur Nutzung dieser PDF-Formulare. Als Basis daflir benétigen ein Zertifikat, das in [hr System
importiert werden muss, um ein PDF-Formular mit dem Adobe Acrobat Reader auszufiillen und
signieren zu kdnnen. Inder Dokumentation finden Sie diesen Punkt deshalb zuerst (wer noch ein
gliltiges,, DFN-PKI“ Zertifikat besitz, kann die Seiten 2-6 ignorieren). Der Adobe Acrobat Reader ist auf
allen HfM-Rechnern vorinstalliert. Verwenden Sie keine anderen Programme, nicht einmal mit
MacOS! Die Funktionen der PDF-Formular kdnnen sonst moglicherweise nicht genutzt werden.
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Nr: | Screenshot Erklarung
1. | https://cert- Offnen Sie den Link.
manager.com/customer/DFN/idp/clientgeant
2. Geben Sie indem
Find Your Institution Suchfeld ,Hochschule
Your university, organization or company fur Musik Weimar* ein.
Klicken Sie
Hochschule fiir Musik Weimar Q anschliefl3end unten
— — auf ,Hochschulefaur
Examples: Science Institute, Lee@uniedu, UCLA MUSik Weima r.“ )
@ Remember this choice  Learn More
IHochschL;ie fur Musik Weimar
3. Die Anmeldung erfolgt

“ Hochschule fir Musik FrRanz Liszt Weimar

Anmelden bei Sectigo Certificate
Manager

Benutzername {(HfM Weimar)
Passwort

[J Anmeldung nicht speichern

[ pie zu iibermittelnden
Informationen anzeigen, damit ich
die Weitergabe gegebenenfalls
ablehnen kann.

uber Shibboleth,
geben Sie lhren
Benutzernamen und
das dazugehorige
Passwort ein und
klicken Sie
anschlief3end auf
~<Anmelden®.
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4.

Digital Certificate Enroliment

This is your certificate enrollment form. Once you submit, your certificate will be generated
and downloaded to your computer.

Name Vorname Name
Organization Hochschule fur Musik Weimar
Email Vorname.Nachname@hfm-weimar.de

Select your Certificate Profile to enable your enrollment options.

GEANT Personal email signing and encryption

-

ﬂ Personal Certificate - provides secure email services, and enables you to encrypt and
digitally sign email communications, as well as sign and protect some types of document
(but not sign PDF documents)

Term*
730 days -

Enreliment Method

(O Key Generation

O csr

Wahlen Sie nun bei
,1erm“730 Tage aus.

Select your Certificate Profile to enable your enrollment options.

GEANT Personal email signing and encryption

o Personal Certificate - provides secure email services, and enables you to encrypt and
digitally sign email communications, as well as sign and protect some types of document
(but not sign PDF documents).

730 days

Eoroliment Method
(@) Key Generation

QO csr

RSA - 4096 ks

Password is required to unlock the certificate file download to protect private key.

©

(S

Choose key protection algorithm.

Algorithm

Compatible TripleDES-SHA1

E I have read and agree to the terms of the EULA

Wahlen Sie unter
Enrollment Method*
,Key Generation“ aus.

Wahlen Sie unter Key
Type* ,RSA—- 4096"
aus.

Vergeben Sie nun ein
Passwortum den
SchlUssel zu schutzen.
Verwenden Sie nicht
das HfM Passwort.

Wahlen Sie
abschlie3end bei
Choose key protection
algorithm ,Compatible
TripleDES-SHA1“ aus
und klicken Sie auf:

,I haveread and agree
to the terms of the
EULA".
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6.

EULA

IMPORTANT?PLEASE READ THIS SECTIGO CERTIFICATE SUBSCRIBER
AGREEMENT CAREFULLY BEFORE APPLYING FOR, ACCEPTING, OR USING A
SECTIGO CERTIFICATE OR BEFORE CLICKING ON ?1 ACCEPT?. YOU AGREE
THAT BY APPLYING FOR, ACCEPTING, OR USING A SECTIGO CERTIFICATE,
YOU HAVE READ THIS AGREEMENT, YOU UNDERSTAND IT, AND YOU AGREE TO
ITS TERMS. IF YOU ARE APPLYING FOR, ACCEPTING, OR USING A SECTIGO
CERTIFICATE ON BEHALF OF A COMPANY OR OTHER LEGAL ENTITY, YOU
REPRESENT THAT YOU ARE AN AUTHORIZED REPRESENTATIVE OF SUCH
ENTITY AND HAVE THE AUTHORITY TO ACCEPT THIS AGREEMENT ON SUCH
ENTITY?S BEHALF. IF YOU DO NOT HAVE SUCH AUTHORITY OR IF YOU DO
NOT ACCEPT THIS AGREEMENT, DO NOT APPLY FOR, ACCEPT, OR USE A
SECTIGO CERTIFICATE AND DO NOT CLICK ?1 ACCEPT?.

SECTIGO CERTIFICATE SUBSCRIBER AGREEMENT

This Sectigo Certificate Subscriber Agreement (this 2Agreement?) is between
a natural person or the legal entity who applies for and is issued, or identified
on, the Certificate(s) resulting from this Agreement (?Subscriber?) and
Sectigo Limited, a limited company formed under the laws of England and
Wales with registered number 04058690 and registered offices at 26 Office
Village, 3rd Floor, Exchange Quay, Trafford Road, Salford, Manchester M5 3EQ,
United Kingdom (?Sectigo?). This Agreement governs Subscriber?s
application for and use of a Certificate issued from Sectigo. Subscriber and
Sectigo agree as follows:

-

Cancel rpﬂ.gree %
L4

Lesen Sie den
Endbenutzer-
Lizenzvertrag (EULA)
durch und bestatigen
Sie diesen durch einen
Klick auf ,Agree”.

| have read and agree to the terms of the EULA

Bestatigen Sie
abschliel3end auf
,Submit”.

é% Generating Certificate

This may take a few moments.

Once your Certificate is generated you will be redirected to a page
where it will be automatically downloaded.

Do not close this tab or your browser.

Es erscheintein
Infofenster. In diesem
steht, dass das
Zertifikat generiert
wird. Haben Sie einen
Moment Geduld.

Digital Certificate Enroliment

@ Your certificate has been successfully generated.

Nun erscheint eine
Bestatigung, dass das
Zertifikat erfolgreich
generiert wurde.
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Nr:

Screenshot

Erklarung

1.

Offnen Sie die
heruntergeladene
Zertifikatsdatei.
(Standardmaldig im
Download-Ordner)

* Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthalt Informationen fir den Datenschutz oder flr den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifik cher ist der § bereich, in dem Zertifikate
gespeichert werden,

Speicherort

© Aktueller Benutzer|

() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

[ Weiter || Abbrechen

Wahlen Sie bei
Speicherort ,Aktueller
Benutzer® aus und
klicken Sie auf

, Weiter".

€ ¢ Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:
Hier steht der Pfad zu dem Zertifikat Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7 -Zertiflkate (.P7B)
Microsoft Serieller Zertifikatspeicher (.55T)

AbbrEChen

Klicken Sie auf
,Weiter”.
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4 . € L# Zertifikatimport-Assistent

Schutz fir den privaten Schiissel

Der private Schlissel wurde mit einem Kennwort geschiutzt, um die Sicherheit zu
gewdahrleisten,

Ein Kennwort ist nicht erforderlich. Sie haben bereits Zugriff auf den privaten
Schllssel,

Kennwort:

ssssssssssas
|:I Kennwort anzeigen

Importoptionen:

aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

["]Hohe Sicherheit firr den privaten Schitissel aktivieren. Wenn Sie diese Option

8 schlussel als exportierbar markieren, Dadurch kénnen Sie Thre Schiissel zu
einem spateren Zeitpunkt sichern bzw. dberfithren.

Privaten Schlissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar

8 Alle erweiterten Eigenschaften mit einbeziehen

Geben Sie nun |hr
Passwort ein, welches
Sie vergeben haben.

Klicken Sie auf
,Schlussel als
exportierbar
markieren®.

Klicken Sie
anschlie3end auf
,Weiter*.

5 . < o* Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Speicherort fiir die Zertifikate angeben.
O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folgendem Speicher speichern

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen

Klicken Sie auf
,Weiter”.

6 . &« o+ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen”™ geklickt haben.

Sie haben folgende Einstellungen ausgewshit:

Inhalt PFX
Dateiname Hier steht zu dem Zertifikat der Pfad

[ gl g ettty Auswahl wird vom Assistenten automatisch festgelegt

Fertig stellen Abbrechen

Klicken Sie nun
abschliel3end auf
,Fertig stellen®.

7 . Zertifikatimport-Assistent x

o Der Importvorgang war erfolgreich.

Wenn dieses Fenster
erscheint, war der
Import erfolgreich.
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Nr: | Screenshot

Erklarung

1.

g @

Zertifikate hinzufiigen

Schliisselbundverwaltung Q

&
Alle Ob

/
Ve

Mochtest du die Zertifikate der Datei ,,Sign.p12” zum
Schliisselbund hinzufiigen?

F4
i
3

T ey W

Mo e i M M

com annle clo__dentifier 16.01.2024 01:RR:6R

4
< Schliisselbund: Anmeldung a
<
. ¢ Zertifikate anzeigen Abbrechen
<
o

Doppelklick auf die
.p12 (Zertifikat) Datei,
um sie dem
Schlusselbund
hinzuzufugen. Beim
Schlusselbund —
»<2Anmeldung®
auswahlenund
danach auf
,Hinzufugen®klicken.

Gib das Passwort fiir ,Sign.p12* ein:

“« Lo
Passwort: ||

Passwort eingeben,
welches beim
Zertifikat-Antrag
festgelegt wurde,

Adobe Acrobat Reader (Standard) L“ n mit

. Biicher

- s

In den Papierkorb legen

-~

ol Passwort einblenden dann mlt ,,OK“
Abbrechen m E beStétigen.
¥ e e
3. | nature B8 S Bt “ | AnschlieRend die
Offnen

Dateien, welche
unterschrieben
werden soll, mit
Adobe Reader durch
Rechtsklick,

,Offnen mit*,

Adobe Reader,
offnen.

( FRANZ LI5ZT Weimar

Unterschreiben mit einer digitalen Unterschrift, erzeugt aus
dem personlichen Zertifikat

Hinweis: Eine Unterschrift, die eingescannt oder auf einem Tablet erstellt
und dann in ein digitales Bild umgewandelt wurde, ist KEINE digitale
Unterschrift, sondern eine digitalisierte Unterschrift!

Nr: | Screenshot Erklarung
1. Unterschriftsfelder fiir
oo eine digitale

Unterschrift sind mit
einem roten Pfeil

markiert (Freigaben
ader Snerriinaen van

Den Schritten ab Seite
8 weiter folgen.
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Generelles fur PDF Formulare der HfM (Erklart am Beispiel des
Dienstreiseantrags)

Nr:

Screenshot

Erklarung

1.

https://www.hfm-
weimar.de/mitarbeiten/interner-bereich/

Offnen Sie folgenden
Link.

WILLKOMMEN IM INTERNEN BEREICH UNSERER WEBSITE

Benutzeranmeldung

Bitte geben Sie lhren Benutzernamen und Ihr Passwort ein, um sich an der Website anzumelden.
Benutzername:

Passwort:

Geben Sie bei
Benutzername und
Passwort Ihr HfM
Benutzername sowie
Ihr Passwort ein.
Klicken Sie
anschlief3end auf
~<Anmelden®.

WILLKOMMEN IM INTERNEN BEREICH UNSERER WEBSITE!

Auf den folgenden Unterseiten finden Sie Informationen zu den Themen:

= Formulare, Handreichungen und Vorlagen

= Gesetze, Ordnungen und Vereinbarungen

= Dienststellen-Informationen der Zentralen Gehaltsstelle

= HENRI - Informationssystem der Bauhaus-Universitat

Scrollen Sie nun etwas
nach unten und klicken
Sie auf ,Dienstreisen®.

Reisekostenformulare

® Inland: 7 Dienstreiseantrag (PDF)
Achtung: Bitte erst das PDF-Dokument lokal abspeichern, um alle Formularfelder zu aktivieren

Sie die beiden folgenden Formulare ein):

= [/ Beauftragung fir Reisen von Lehrbeauftragten (PDF)

= 7 Reisekostenabschlag (PDF)

= (7 Abrechnung von Reisen fir Gaste ohne Tagegeldanspruch (PDF)

Scrollen Sie nun bis zu
dem Punkt
,Reisekostenformulare”
und Klicken Sie auf
den fur Sie
entsprechenden Link.

---------
| Hochschule for Musik Weimar ,FRANZ LISZT"

e [[] Aus- und Fertbildungsreise
ordnung/Genehmigung, Abrechnung —

[
L | et [ e e 2

Die PDF offnet sich
anschliefend im
Browser.

WICHTIG: Laden Sie
das Dokument zuerst
herunterund
bearbeiten Sie dann
die PDF lokal auf
lhrem Gerat mit
Acrobat Reader.
Bearbeitensie es
NICHT im Browser.
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Unterschreiben mit einer digitalen Unterschrift, erzeugt aus
dem personlichen Zertifikat
Hinweis: Eine Unterschrift, die eingescannt oder auf einem Tablet erstellt
und dann in ein digitales Bild umgewandelt wurde, ist KEINE digitale
Unterschrift, sondern eine digitalisierte Unterschrift!

11. Erkldrung, Datum, Unterschrift

Die unten abgedruckten Hinweise habe ich zur Kenntnis
genommen. Soweit mir ein Selbstfahrer-Dienstfahrzeug zur |== [
Verflgung gestellt wird, versichere ich, im Besitz einer gultigen

Fahrerlaubnis zu sein. _ Digital unterschrieben
von [N

Datum: 2024 .02.21
14:46:22 +01'00"

12. Sichtvermel
Vertreter/in Vo

terlin

114 Fahrdienstleiter: « aaf streichen

Nr: | Screenshot Erklarung
1. | e S Unterschriftsfelder fir
nuss ebenfalls einen Disnsireiseantrag stelen - | 9. Abschlag wird beartragt [[] nein| Ja, Betg| eine dlgltale . .
11. Erklarung, Datum, Unterschrift 12. Sichtvermerke UnterSChrlft Slnd mlt
e | o e e ™ ™™ einem roten Pfeil
e e e markiert (Freigaben
Titelverwalter/in 14. Fahrdienstleiter: “gg smchen Oder Sperrungen von
- H e St T ot b Eingabefeldern).
igaben zugestimmt:
2. : Klicken Sie das Feld
mit der linken
"0 i Maustaste an und das
L _ {oigialenn . Menu offnet sich. Hier
wahlen Sie Ihre
B oF¥ Ve Gl g s personliche digitale ID
o aus und klicken auf
0 . : 025078 weiter.
@ D
3. lhre digitale ID mit den
Signaturdaten wird nun
e — )\ = angezeigt. Inr Name,
Digital das Datumund die
_ unterschrieben von Uhrzeit bilden die
] digitale Unterschrift.
_ Datum: 2024.02.21 Dann speichern Sie die
14:41:31 +01'00' Datei.
4. In der gespeicherten

Datei ist Ihre digitale
Unterschrift nun
eingetragen und Felder
ggf. gesperrt.
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Windows: Installation von Acrobat Reader

Auf dienstlichen Rechnern/ Notebooks ist der Acrobat Reader
standardmafig installiert. Mochten Sie jedoch ein privates Gerat nutzen,
folgen Sie dieser Anleitung.

Nr: | Screenshot Erklarung
1. | hitps://get.adobe.com/de/reader/ Klicken Sie auf den
Link.
2. Klicken Sie auf
Adobe Acrobat Reader ”Acrobat Reader
Der weltweit vertrauenswiirdigste herunterladen”.

kostenlose PDF-Viewer

3. Nun wird der Reader
Heruntergeladen.
Fuhren Sie
Offnen 2z anschlief3end nach
& Frfeia dem Download die

,Reader_de install.ex
e“ aus
(Standardmaldig im

In ZIP-Datei komprimieren Downloadordner)

Als Pfad kopieren Strg+Shift+C Und folgen S|e dem
@ Eigenschaften Alt+Enter InSt.a"ationS'
assistenten.

3 Als Administrator ausfihren

"7 Zu Favoriten hinzufiigen
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Adobe Reader ist standardmalig installiert. Sollte dies nicht der Fall
sein, kdnnen Sie es Uberden ,Manager”installieren. Folgen Sie den
untenstehenden Anweisungen:

Nr: | Screenshot
1.
2 eoe
= Self-Service
My Tasks
@ yaoms
¢ MyWebClips
£=  MyBooks
@ Myscripts
= MyPrinters
My Profiles
°  MyAlerts
3.

Erklarung

Manager

Offnen Sie den
Manager auf Inrem
Gerat.

a Hochschule fiir Musik Franz Liszt Weimar

Qs
ol Adobe Acrobat
LB I i
Entesprise. Mosyle Catal
(v:22.003.20281) onaCetale
]
_ CiscoAnyConnect
Secure Mobility CiscoJabber
’ Enterprise Meosyle Catalog
(v4.10.00093)
Daylite FileZilla Pro
@ () Mosyle Catalog Utilties
@ CocseChrome O e

Maosyle Catalog debra 5'223;202)

A

Adobe Acrobat Reader

e

Klicken auf ,My Apps*

Suchen Sie in der
Liste nach Acrobat
Reader, und
anschlief3end klicken
Sie auf ,Install” bzw.
,Reinstall*

Nach circa 5-10
Minuten werden Sie
den Adobe Acrobat
Readerin den
Programm Ordner
finden.
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